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[bookmark: _GoBack]Asmens duomenų saugumo pažeidimo fiksavimo, dokumentavimo, pranešimo apie pažeidimą pateikimo ir pažeidimo pašalinimo Prienų švietimo pagalbos tarnyboje tvarkos aprašo
 						          2 priedas


ASMENS DUOMENŲ SAUGUMO PAŽEIDIMO ATASKAITA

_____________ Nr. _________
                                                                              (data)                  (rašto numeris)


	1. Asmens duomenų saugumo pažeidimo apibūdinimas
	

	1.1. Asmens duomenų saugumo pažeidimo nustatymo data, valanda (minučių tikslumu) ir vieta 

	


	1.2. Darbuotojas, pranešęs apie asmens duomenų saugumo pažeidimą (vardas, pavardė, administracijos struktūrinio padalinio, kuriame dirba darbuotojas, pavadinimas, telefono Nr., elektroninio pašto adresas)

	

	1.3. Duomenų tvarkytojo, pranešusio apie asmens duomenų saugumo pažeidimą, pavadinimas, jo kontaktinio asmens duomenys (vardas, pavardė, telefono Nr., elektroninio pašto adresas)

	

	1.4. Asmens duomenų saugumo pažeidimo padarymo data, laikas 

	


	1.5. Asmens duomenų saugumo pažeidimo vieta:
	

	1.5.1. informacinė sistema
	

	1.5.2. duomenų bazė
	

	1.5.3. tarnybinė stotis
	

	1.5.4. interneto svetainė
	

	1.5.5. debesų kompiuterijos paslaugos
	

	1.5.6. nešiojamieji /mobilieji įrenginiai
	

	1.5.7. neautomatiniu būdu susistemintos bylos (archyvas)
	

	1.5.8. kita 
	

	1.6. Asmens duomenų saugumo pažeidimo pobūdis, esmė ir aplinkybės: 
	

	1.6.1. asmens duomenų konfidencialumo praradimas (neautorizuota prieiga ar atskleidimas)
	

	1.6.2. asmens duomenų vientisumo praradimas (neautorizuotas asmens duomenų pakeitimas)
	

	1.6.3. asmens duomenų prieinamumo praradimas (asmens duomenų praradimas, sunaikinimas)
	


	1.7. Duomenų subjektų kategorijos ir jų skaičius:
	


	
1.7.1. darbuotojai
	


	
1.7.2. interesantai
	


	
1.7.3. vaikai
	


	
1.7.4. nekilnojamojo turto savininkai
	


	
1.7.5. kita
	


	1.8. Kaip ilgai tęsėsi asmens duomenų saugumo pažeidimas?
	


	
1.9. Asmens duomenų kategorijos, susijusios su asmens duomenų saugumo pažeidimu:
	


	1.9.1. asmens tapatybę patvirtinantys asmens duomenys
	


	1.9.2. specialių kategorijų asmens duomenys

	


	1.9.3. duomenys apie apkaltinamuosius nuosprendžius ir nusikalstamą veiką
	


	1.9.4. finansiniai duomenys

	


	1.9.5. prisijungimo duomenys ir (ar) asmens identifikaciniai numeriai

	


	1.9.6. kita
	


	1.10. Apytikslis asmens duomenų, kurių saugumas pažeistas, skaičius
	


	
2. Asmens duomenų saugumo pažeidimo rizikos įvertinimas
	


	2.1. Priežastys, lėmusios asmens duomenų saugumo pažeidimą (pvz., duomenų ar įrangos, kurioje yra saugomi asmens duomenys, vagystė, netinkamos prieigos kontrolės priemonės, leidžiančios neteisėtai naudotis asmens duomenimis, įrangos gedimas, žmogiška klaida, įsilaužimo ataka ir pan.)
	


	2.2. Asmens duomenų saugumo pažeidimo pasekmės:
	

	2.2.1. asmens duomenys išplito internete
	

	
2.2.2. skirtingos informacijos susiejimas
	


	
2.2.3. galimas asmens duomenų panaudojimas neteisėtais tikslais
	


	2.2.4. atsitiktinai arba neteisėtai sunaikinti asmens duomenys
	


	
2.2.5. atsitiktinai arba neteisėtai prarasti asmens duomenys
	


	
2.2.6. atsitiktinai arba neteisėtai pakeisti asmens duomenys
	


	
2.2.7. asmens duomenys pakeisti į neteisingus duomenis, dėl ko asmuo gali netekti galimybės naudotis paslaugomis
	


	
2.2.8. dėl asmens duomenų trūkumo negalima teikti paslaugų
	


	
2.2.9. dėl klaidų asmens duomenų tvarkymo procesuose negalima teikti tinkamos paslaugos
	


	
2.2.10. be duomenų subjekto sutikimo atskleisti asmens duomenys
	


	
2.2.11. sudaryta galimybė naudotis asmens duomenimis
	


	
2.2.12. kita
	


	2.3. Kas turėjo prieigą prie pažeistų asmens duomenų iki asmens duomenų saugumo pažeidimo padarymo?
	


	2.4. Kam buvo sudaryta prieiga prie pažeistų asmens duomenų dėl asmens duomenų saugumo pažeidimo?
	


	
2.5. Ar buvo kokių kitų įvykių, kurie galėjo turėti poveikį asmens duomenų saugumo pažeidimo padarymui?
	


	
2.6. Ar iki asmens duomenų saugumo pažeidimo asmens duomenys buvo tinkamai užkoduoti, anonimizuoti ar kitaip lengvai neprieinami?
	


	2.7. IT sistemos, įrenginiai, įranga, įrašai, susiję su asmens duomenų saugumo pažeidimu
	

	2.8. Ar tai yra sisteminė klaida ar vienetinis incidentas?
	

	2.9. Kokia faktinė / potenciali žala buvo padaryta duomenų subjektui ar administracijai:
	


	2.9.1. grėsmė fiziniam saugumui
	

	2.9.2. grėsmė emocinei gerovei
	

	2.9.3. žala reputacijai
	


	2.9.4. žala finansams 
	

	
2.9.5. tapatybės vagystė
	


	
2.9.6. teisinė atsakomybė
	


	
2.9.7. konfidencialumo, saugumo nuostatų pažeidimas
	


	
2.9.8. kita 
	


	
2.10. Pavojaus duomenų subjekto teisėms ir laisvėms įvertinimas:
	


	
2.10.1. nėra pavojaus duomenų subjekto teisėms ir laisvėms
	


	
2.10.2. pavojus duomenų subjekto teisėms ir laisvėms yra (būtina pranešti inspekcijai)
	


	
2.10.3. didelis pavojus duomenų subjekto teisėms ir laisvėms (būtina pranešti inspekcijai ir duomenų subjektui)
	


	2.11. Kokių veiksmų / priemonių buvo imtasi, siekiant pašalinti pažeidimą ar sumažinti jo pasekmes?
	


	
2.12. Taikytos priemonės, siekiant sumažinti poveikį duomenų subjektams
	


	
2.13. Kokios techninės priemonės buvo taikomos asmens duomenų saugumo pažeidimo paveiktiems asmens duomenims, užtikrinant, kad asmens duomenys nebūtų prieinami neįgaliotiems asmenims?
	


	
2.14. Taikytos techninės ir/ar organizacinės priemonės, siekiant, kad asmens duomenų saugumo pažeidimas nepasikartotų
	


	
2.15. Siūlomos techninės ir/ar organizacinės priemonės, siekiant sumažinti asmens duomenų saugumo pažeidimo pasekmes
	


	3. Pranešimų pateikimas

	

	
3.1. Ar informuotas duomenų subjektas apie asmens duomenų saugumo pažeidimą:
	


	3.1.1. Taip 
	(pranešimo turinys ir data)

	3.1.2. Ne 
	


	3.1.3. Bus informuotas vėliau
	


	3.1.4. Jis tokią informaciją jau turi
	


	3.2. Informavimo duomenų subjektui būdas (paštu, elektroninio pašto pranešimu ar SMS pranešimu ir kt.)
	


	3.3. Informuotų duomenų subjektų skaičius
	


	3.4. Ar pranešta inspekcijai apie asmens duomenų saugumo pažeidimą:
	

	3.4.1. Taip 
	
(rašto data ir numeris)

	
3.4.2. Ne 
	


	
3.5. Ar pranešta valstybės institucijoms, įgaliotoms atlikti ikiteisminį tyrimą, apie asmens duomenų saugumo pažeidimą, galimai turintį nusikalstamos veikos požymių:
	


	
3.5.1. Taip 
	
(rašto data ir numeris)

	
3.5.2. Ne 
	


	3.6. Neinformavimo apie asmens duomenų saugumo pažeidimą duomenų subjektui priežastys:
	


	
3.6.1. ne, nes nekyla didelis pavojus duomenų subjektų teisėms ir laisvėms (nurodomos priežastys)
	


	3.6.2. ne, nes įgyvendintos tinkamos techninės ir organizacinės priemonės, užtikrinančios, kad asmeniui, neturinčiam leidimo susipažinti su asmens duomenimis, jie būtų nesuprantami (nurodomos kokios)
	

	3.6.3. ne, nes įgyvendintos tinkamos techninės ir organizacinės priemonės, užtikrinančios, kad nekiltų didelis pavojus duomenų subjektų teisėms ir laisvėms (nurodomos, kokios)
	


	3.6.4. ne, nes tai pareikalautų neproporcingai daug pastangų ir apie tai viešai paskelbta (arba taikyta panaši priemonė) (nurodoma, kada ir kur paskelbta informacija viešai, arba, jei taikyta kita priemonė, nurodoma, kokia ir kada taikyta)
	


	3.6.5. ne, nes dar neidentifikuoti duomenų subjektai, kurių asmens duomenų saugumas pažeistas
	


	3.7. Vėlavimo informuoti duomenų subjektą apie asmens duomenų saugumo pažeidimą priežastys
	


	3.8. Nepranešimo apie asmens duomenų saugumo pažeidimą inspekcijai priežastys
	

	3.9. Vėlavimo pranešti inspekcijai apie asmens duomenų saugumo pažeidimą priežastys
	

	3.10. Atsakingas asmuo 
	(vardas, pavardė, parašas)

	3.11. Pranešimo tyrimo grupė
	(grupės nario vardas, pavardė, parašas)

	3.12. duomenų apsaugos pareigūnas 
	(vardas, pavardė, parašas)





                                       ______________________________
